Gefahr

Phishingist eine

der perfidesten
Cyberbedrohungen -
téauschend echt, raffiniert
und oft kaum erkennbar.
Eine gefélschte E-Mail, ein
harmlos wirkender Link oder

eindringender Anruf...
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Phishing ist das haufigste Problem, aber oft weniger schwerwiegend als Ransomware oder Zero-Day-
Exploits.

Phishing ist eine betrugerische Methode, bei der Cyberkriminelle versuchen, sensible Informationen
wie Passworter, Kreditkartendaten oder Unternehmenszugénge zu stehlen. Dies geschieht meist durch
gefalschte E-Mails, Nachrichten oder Webseiten, die legitimen Quellen tduschend ahnlich sehen. Oft
geben sich Angreifer als Banken, Lieferdienste oder Vorgesetzte aus, um Vertrauen zu erwecken und die
Zielperson dazu zu bringen, auf einen schadlichen Link zu klicken oder personliche Daten preiszugeben.

Es gibt verschiedene Formen von Phishing, darunter Spear-Phishing, das gezielt einzelne Personen
anspricht, Whaling, das sich auf hochrangige Fuhrungskréfte konzentriert, und Smishing, das per SMS
erfolgt. Eine erfolgreiche Phishing-Attacke kann schwerwiegende Folgen haben, von finanziellen Verlusten
bis hin zu Datenlecks. Unternenmen sollten inre Mitarbeitenden regelmassig schulen, verdachtige
Nachrichten kritisch zu prufen und keine sensiblen Informationen leichtfertig weiterzugeben. Technische
Massnahmen wie Spam-Filter und Zwei-Faktor-Authentifizierung helfen zusatzlich, Phishing-Risiken zu

minimieren.

Was ist der Unterschied zwischen SPAM- und Phishing-Mails?

SPAM-Mails sind grundsatzlich unerwdnschte Massennachrichten, oft auch als Junk-Mail bezeichnet.
Spammer senden diese Mails an eine grosse Anzahl von Empfangern in der Hoffnung, dass jemand

darauf reagiert. Phishing-Mails stellen eine grossere Gefahr dar, auch wenn die Abgrenzung zu SPAM
manchmal fliessend ist. Ziel von Phishing ist es, an vertrauliche Informationen zu gelangen - hdufig werden
Kreditkartendaten, Unternehmensinformationen oder Zugangsdaten abgefragt. Manchmal enthalten
diese E-Mails auch schadliche Anhange, die Malware installieren, oder fuhren zu gefalschten Webseiten,
die personliche Daten abgreifen.

Wichtige Regeln zur E-Mail-Sicherheit:

E-Mails, die offensichtlich gefahrlich wirken, sollten direkt geléscht werden, ohne sie zu 6ffnen.
Wenn du nach personlichen Daten gefragt wirst, ist hochste Vorsicht geboten.

Klingt etwas zu gut, um wahr zu sein? Dann ist es wahrscheinlich auch so!

Bei Unsicherheiten sollte man immer die [T-Abteilung oder den Absender kontaktieren, bevor man
handelt.

Wir sind mit Sicherheit der richtige Partner.

Die cyspro GmbH schiitzt Unternehmen jeder Grésse vor Cyberangriffen und sorgt dafdr,
dass passende Massnahmen gezielt amrichtigen Ort eingesetzt werden.
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