
DDoS-Angriffe zielen 

darauf ab, Systeme mit 

massenhaften Anfragen zu 

überfluten und lahmzulegen. 

Unternehmen und Online-

Dienste sind besonders 

betroffen – Ausfälle bedeuten 

finanzielle Verluste und 

Reputationsschäden. 

Angreifer nutzen 

Botnetze, um Server zu 

überlasten und legitime 

Nutzer auszuschliessen. 

Schutzmassnahmen wie 

Traffic-Filter, Lastverteilung 

und Echtzeit-Überwachung 

helfen, Angriffe abzuwehren 

und die Verfügbarkeit zu 

sichern. Denn wer vorbereitet 

ist, bleibt online.

DDoS-Angriffe

DDoS-Angriffe betreffen primär die Verfügbarkeit, weniger Datenschutz oder Compliance.

Ein plötzlicher Ansturm auf die Server, Webseiten sind nicht mehr erreichbar, Kunden und Mitarbeitende 

können nicht mehr auf wichtige Systeme zugreifen – ein klassischer DDoS-Angriff. Dabei fluten Angreifer 

ein System mit einer überwältigenden Menge an Anfragen, bis es unter der Last zusammenbricht. 

Betroffen sind oft Unternehmen, Online-Shops oder Behörden, deren digitale Infrastruktur für den Betrieb 

essenziell ist.

Hinter diesen Attacken stecken meist Botnetze – Netzwerke aus gekaperten Geräten, die 

ferngesteuert riesige Datenmengen versenden. Die Motive der Angreifer sind vielfältig: Erpressung, 

Wettbewerbssabotage oder politisch motivierte Angriffe. Besonders perfide sind Multi-Vektor-DDoS-

Angriffe, die verschiedene Schwachstellen gleichzeitig ins Visier nehmen.

 Wie schützt man sich? Frühzeitige Erkennung und Abwehrmechanismen sind entscheidend. Traffic-Filter, 

Lastverteilung und automatisierte Schutzsysteme helfen, verdächtigen Datenverkehr zu blockieren. 

Cloud-basierte Anti-DDoS-Dienste können Angriffe abfedern, bevor sie Schaden anrichten. Unternehmen 

sollten zudem Notfallpläne haben, um im Ernstfall schnell zu reagieren.

 DDoS-Angriffe sind eine reale Bedrohung, aber mit der richtigen Strategie bleibt die digitale Infrastruktur 

verfügbar – auch unter Beschuss.

Risikobewertung
Häufigkeit

Schwere

Gefährlichkeit

Finanzielles Risiko

Datenschutzrisiko

Reputationsrisiko

Compliancerisiko

Gefahr

cyspro GmbH
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6.0
Die cyspro GmbH schützt Unternehmen jeder Grösse vor Cyberangriffen und sorgt dafür, 

dass passende Massnahmen gezielt am richtigen Ort eingesetzt werden.

Wir sind mit Sicherheit der richtige Partner.


