Gefahr

Nicht Technik, sondern der
Mensch ist das schwéchste
Glied in der Sicherheitskette
- genau darauf setzt

Social Engineering.
Angreifer manipulieren
gezielt Mitarbeitende

oder Privatpersonen, um
vertrauliche Informationen
zu erlangen oder Systeme
zu kompromittieren. Ob

per E-Mail, Telefon oder
personlich: Tauschung

und psychologische Tricks
stehen im Mittelpunkt.

Nur eine Kombination aus
Bewusstsein, Schulungund
klaren Sicherheitsrichtlinien
kann solche Angriffe
verhindern.

Social Engineering

Risikobewertung

Haufigkeit

Schwere
Gefahrlichkeit
Finanzielles Risiko

Datenschutzrisiko
Reputationsrisiko

Compliancerisiko

Nicht jede Cyberattacke erfordert hochentwickelte Schadsoftware - oft reicht es, Menschen zu
tauschen. Social Engineering nutzt psychologische Manipulation, um Opfer dazu zu bringen, vertrauliche
Informationen preiszugeben, Sicherheitsmassnahmen zu umgehen oder schadliche Aktionen

auszufuhren.

Angriffe erfolgen oft Uber Phishing-Mails, gefalschte Anrufe oder personliche Interaktionen. Die Tater
geben sich als IT-Support, Vorgesetzte oder Geschéaftspartner aus und erzeugen gezielt Stress
oder Dringlichkeit. Ein klassisches Beispiel ist der CEO-Fraud, bei dem Angreifer in der Rolle einer
FUhrungsperson hohe Geldbetrage anweisen lassen. Auch Tailgating - das unbemerkte Mitgehenin

gesicherte Bereiche - gehdrt zu dieser Angriffskategorie.

Wie kann man sich schitzen? Social Engineering ist schwer durch technische Massnahmen zu verhindern,
daher sind Aufklarung und Bewusstseinsschulung essenziell. Mitarbeitende sollten verdachtige Anfragen
hinterfragen, interne Sicherheitsrichtlinien befolgen und verdachtige Vorfélle sofort melden. Zero-Trust-
Prinzipien, starke Authentifizierungsmechanismen und strukturierte Verifizierungsprozesse helfen,

Manipulationsversuche zu entlarven.

Social Engineering setzt auf den Faktor Mensch - wer diesen sensibilisiert, kann die gréssten
Angriffsfiachen schliessen.

Wir sind mit Sicherheit der richtige Partner.

Die cyspro GmbH schiitzt Unternehmen jeder Grésse vor Cyberangriffen und sorgt dafdr,

dass passende Massnahmen gezielt amrichtigen Ort eingesetzt werden.
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