
Malware kann ganze 

Systeme infizieren, Daten 

stehlen oder Unternehmen 

lahmlegen. Ob Viren, 

Trojaner oder Ransomware 

– Schadsoftware 

verbreitet sich über 

infizierte E-Mail-Anhänge, 

manipulierte Webseiten 

oder unsichere Software. 

Einmal eingeschleust, 

agiert sie unbemerkt im 

Hintergrund. Der beste 

Schutz? Regelmässige 

Updates, zuverlässige 

Sicherheitslösungen und 

eine geschulte Belegschaft, 

die verdächtige Aktivitäten 

erkennt und richtig reagiert.

Malware

Ein unbedachter Klick auf einen E-Mail-Anhang, ein Download von einer vermeintlich seriösen Webseite – 

und die Infektion ist da. Malware ist ein Sammelbegriff für schädliche Software wie Viren, Würmer, Trojaner 

oder Ransomware, die sich auf Computern, Netzwerken oder mobilen Geräten verbreiten. Die Folgen 

reichen von Datendiebstahl über Systemausfälle bis hin zur vollständigen Kompromittierung ganzer 

Infrastrukturen.

Moderne Malware ist oft hochentwickelt und schwer zu erkennen. Stealth-Malware bleibt monatelang 

unbemerkt aktiv, während Keylogger sensible Passwörter ausspionieren oder Botnetze Geräte für 

Cyberangriffe missbrauchen. Besonders perfide sind Zero-Day-Malware-Varianten, die unbekannte 

Schwachstellen ausnutzen, bevor Patches verfügbar sind.

Wie kann man sich schützen? Neben aktuellen Sicherheitslösungen sind regelmässige Updates und 

Patches essenziell, um bekannte Schwachstellen zu schliessen. Sichere Netzwerkkonfigurationen, Multi-

Faktor-Authentifizierung und Sandboxing-Techniken helfen, Bedrohungen frühzeitig zu erkennen. Ebenso 

wichtig sind Schulungen für Mitarbeitende, damit sie verdächtige Anhänge, Links und Aktivitäten erkennen.

Malware entwickelt sich ständig weiter – nur wer proaktiv handelt, bleibt geschützt.

Risikobewertung
Häufigkeit

Schwere

Gefährlichkeit

Finanzielles Risiko

Datenschutzrisiko

Reputationsrisiko

Compliancerisiko

Gefahr

cyspro GmbH

Standweg 10, 2540 Grenchen, Switzerland 

Telefon: +41 32 525 20 20 - Mail: info@cyspro.ch

C Y S P R O  R
I S

K
 S

C
O

R
E

 •

 ASSESS • RO

T
E

C
T

 •
 E

V
O

L
V

E  • 

7.4
Die cyspro GmbH schützt Unternehmen jeder Grösse vor Cyberangriffen und sorgt dafür, 

dass passende Massnahmen gezielt am richtigen Ort eingesetzt werden.

Wir sind mit Sicherheit der richtige Partner.


