
Ein Datenleck kann 

weitreichende Folgen 

haben: Vertrauliche 

Informationen gelangen in 

falsche Hände, Unternehmen 

erleiden finanzielle und 

reputative Schäden, und 

Datenschutzgesetze 

werden verletzt. Ob 

durch Cyberangriffe, 

Insider-Bedrohungen oder 

Fehlkonfigurationen – die 

Ursachen sind vielfältig. 

Unternehmen müssen 

präventiv handeln: Starke 

Zugriffskontrollen, 

Verschlüsselung 

und regelmässige 

Sicherheitsprüfungen sind 

essenziell, um Datenverluste 

zu verhindern und 

Compliance-Anforderungen 

zu erfüllen.

Datenschutzverstösse

Ein einziger Fehler kann ausreichen, und sensible Kundendaten, Geschäftsgeheimnisse oder 

persönliche Informationen werden öffentlich. Datenlecks und Datenschutzverstösse gehören zu den 

schwerwiegendsten Cyberrisiken, mit teils gravierenden Folgen für Unternehmen und Betroffene. Neben 

finanziellen Einbussen drohen auch hohe Bussgelder und ein massiver Vertrauensverlust.

Die Ursachen sind vielfältig: Hackerangriffe, Insider-Bedrohungen, falsch konfigurierte Cloud-Dienste 

oder ungesicherte Datenbanken können dazu führen, dass grosse Mengen sensibler Informationen 

unkontrolliert abfliessen. Besonders kritisch sind unverschlüsselte Daten oder fehlende Zugriffskontrollen, 

die es Angreifern oder Unbefugten erleichtern, sich Zugang zu verschaffen.

Wie kann man sich schützen? Ein umfassendes Datenschutz- und Sicherheitskonzept ist entscheidend. 

Verschlüsselung, Zugriffsbeschränkungen und regelmässige Penetrationstests helfen, Sicherheitslücken 

zu identifizieren und zu schliessen. Zero-Trust-Modelle stellen sicher, dass nur autorisierte Personen 

auf kritische Daten zugreifen können. Zudem sind regelmässige Schulungen und klare Richtlinien für 

Mitarbeitende essenziell, um menschliche Fehler zu minimieren.

Daten sind das wertvollste Gut eines Unternehmens – und ihr Schutz muss höchste Priorität haben.

Risikobewertung
Häufigkeit

Schwere

Gefährlichkeit

Finanzielles Risiko

Datenschutzrisiko

Reputationsrisiko

Compliancerisiko

Gefahr

cyspro GmbH

Standweg 10, 2540 Grenchen, Switzerland 
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9.0
Die cyspro GmbH schützt Unternehmen jeder Grösse vor Cyberangriffen und sorgt dafür, 

dass passende Massnahmen gezielt am richtigen Ort eingesetzt werden.

Wir sind mit Sicherheit der richtige Partner.


